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Kevin Mitnick

A% A% O Prvni hacker' na seznamu deseti nejhledanéjéich osob FEI
J a k S e I C a S O Udajné obéti: databaze FBI, sit Pentagonu. .
oo O 1995 tvrdy trest po zatéeni — ,Statni zastupitelsivi zcela vazné
u soudu prohlasovalo, Ze Mitnick miZe rozpoutat 3. svétovou
valku piskanim do telefonniho siuchatka." (Jagodzinski, Hleda
se. Kevin Mitnick)
Potitatové zavisly

* Jaro 2011 zahajena .
’ J O Dlouho po propusténi zakaz dotknout se klavesnice i
Vy U ka mabilniho telefonu

v o , O Dnes uznavany bezpetnostni specialista
° Priprava: cteni textu o
pripadu naruseni IB

o VétSina prednaska

o Za kazdym tématem diskuze Diskuze (2)
=> postupné narust O Co si myslite o Mitnickovi?
v sy . O Je podle Vas hacker? (viz minula
o \/ prednasce tipy na pfednaska)
publikace O Jaké bylo Vase setkani se SI?

[J Kolik lidi by podle Vas podiehlo SI?

o Po prednasce prezentace v IS O Co maze Zlepsit situaci?

MU




Studentska anketa (vyber

VIKBB39 Informacni bezpecnost -- PhDr. Pavla Kovarova, Ph.D.

Odpovidalo osob: 8, do predmétu je/bylo zapsano osob: 20 (orientacné), tzn. Ze odpovédélo 40 %
Zajimavost piedmétu neni vubec zajimavy .....(.)....X je velmi zajimavy
Pfincsnost predmétu neni wvibec p¥inosny X Je srelmi pidooand

CbtiZnost cbksahu velmi snadny f...**(X)**... velmi obtiZny
Néreénoat na pfipravu velmi snadnyfl...**(*)X***, velmi cbtiiny
Dostupnost studijnich zdrojd velmi 3patné dostupné . velmi dob¥e dostupné
Jak ufitel uéi velmi 3patny ..... .).«*X* VyNikajlcl

UZitel jako odbeornik neni odbornikem .....(.)..*X* je odbornikem

Vyborné propojeny predmét - diskuze, interakce — Zadné suché
vyklady. Dobréd struktura p¥edné3ek i tematickad kostra piedmécu.

Skvélé zadani semestralni préce. Jen nakonec by bylo dobré
néjak zorganizovat vzajemnou vyménu vyslednych dtoka.

Primémé hodnoty se zobrazuji modfe. V zavorkach je pro ndzomost stiedni-neutralni hodnota.
X je prumérna odpovéd ze viech odpovédi k predmétu/seminafi a uCiteli. * znaCi rozptyl
odpovédi smérodatnou odchylkou. Cervené je vyznaceno misto na stupnici, kam spada fakultni
prumér. Volné odpovédi riznych studentl od sebe oddéluji dvé kratké pomicky ——.




Ukoly z kryptologie (bez ieseni)
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Uloha:

Dejme tomu, Ze je do fasddy domu napravo
trdmovou abecedou, o niZ byla pravé feé,
zasSifrovano zékladni krédo. Jak zni tato
dobre zndmd véta?

* Jaro 2012

o Pridan pozadavek na odborné
texty pro pripravu e x o eeipeiaa o PR

o Doporuceni sdilet vysledky ~ emi cee -
ukolu L

e Zkus i
* Jaro 2013 usenosti

Sodnity k dickusi zalosend > Problém s kvalitou text(
o Podnéty k diskuzi zalozené na WL , ] , ,
Etenych pripadech (pFiprava) Wiki maly efekt - seznameni s

v obsahem nepovinné
° Prezentace v IS MU jiz pred

vy . o Vlyuziti prezentaci pred
prednaskou, ale bez otazek k predniikou nebylo patrné

diskuzi
: : vieo o Pozitivni reakce na cviceni
> Tipy na publikace v pouzitych : v o
zdrojich (kryptologie) a ukonceni

diskuzni aktivitou


http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

Studentska anketa (vyber

VIKBB39 Informacni bezpecnost -- PhDr. Pavla Kovarova, Ph.D.

Odpovidalo osob: 23, do predmétu je/bylo zapsano osob: 30 (orientacné), tzn. Ze odpovédélo 77 % 2012
Zajimavost pfedmétu neni vibec zajimavy .....(.)..*X* je velmi zajimavy

P¥inosnost piedmétu neni viubec p¥incsny (x de welmi prinsand

CbtiZnost cbsahu velmi snadnyfl...**(X)**... velmi obtiZny

Nércénest na pfipravu velmi snadnyfl....*(*)X**,. velmi cbtiZny

Dostupnost studijnich zdroja velmi 3patné dostupnéfl.....(.)..*X* velmi docb¥fe dostupné

Jak uéitel uéi velmi 3patny S X

Ucitel jako cdbernik neni odbornikem ..... {.)..*X* je ocdbcrnikem

P¥inosné.

To Ze prezentace by méla byt spise heslovitd je sice pravda, 2013
ale vzhledem k tomu, Ze Va3e prezentace pro nas predstavuji ==
jediny ufebni materiadl a vlastné supluji skripta, by si pfece Komplexni zébér problematiky. Libi se mi diskuzni gg;eti

jen zaslouzila vét3i obsdhlost. Krom toho studenti KS nemiZou predmétu, ackoliv veét3iné zucastneénych asi ne :/ Zaverecny ukol
byt na v3ech hodindch a vysvétleni na hodindch nejsou pifitomn (date Mining) Dyl VyDOIny. Eresto Dycn Si predmet dokazal
a néktera hesla jsou pak zahadou. predstavit je3té vice prakticky zaméfen. Jsem riéd za jeho
absolvovani.
85/100

Prednédka byla vynikajici, zajimavéd a pfincsné pro me€,
dozveédéla jsem spousta novych informaci. Diskuze byla dobrym
napadem, jen 3koda, Z j i

studijni materidly bylc pro mné trochu cbtiZné, ale pomohlo mi
£o K€ Xolokvia.
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...aktivni uceni...

* Jaro 2014 .

o Vraceny otazky k diskuzi do
prezentaci

o Nadseni pro RWCT
o Néktera témata s kooperativnimi
aktivitami
* Jaro 2015

° E-kurz v Moodle pro pripravu pred
prednaskou => nefungovalo =>
shrnuti zakladu prednaskou

° Interaktivni prezentace v Moodle
o Cely kurz otevreny (sebefizeni)

o Koogegativm’ aktivita v kazdém
setkani

o Diskuze nad nactenym (zbytek ¢asu)

Zkusenosti

Zmeéna skupiny (rocnik, slozeni)
Aktivity naro¢né na c¢as
Aktivit\{]rﬁzné: brainstorming, analyza
vécnych rysl, simulace (postup Sl),
R/A/F/T, T-graf

Problémové aktivity:

o posledni slovo patfi mné — k cemu?

° nazorova Skola — spole¢ny nazor,

° Snéhova boure/tfifazovy rozhovor — banalni
otazky

Blended-learning — e-kurz minimalne
jako priprava, spis ke kolokviu


http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost#P.C5.99.C3.ADpady_k_p.C5.99edn.C3.A1.C5.A1k.C3.A1m_2015

Vytkl bych pouze jisté aktivity jako ~Posledni slovo gatii mné™
€i_soutéz o misto na pohovce (skutecnd motivace?), od nichz
v3ak bylo zdhy upu3téno. Na zavér tohoto kurzu, ktery vnimém
velmi 3iroce zamé¥eny, bych ofekdval doporudeni na piedméty
podobného a specializovanéj3iho charakteru na jinych fakultéch
¢i univerzitéch. Samoz¥ejm& i s krétkou anotaci,

AR ST ST PRI : predpokladanymi néroky apod.

qleZity ] g3ati predms . Nebylec by D S 2 i 3 : A
UkoncCenl predmétu v podobe egosuriin ro mé bylc velmi poucné
v3ak lep3i misto otdzek vytvaret na wiki.knihovna.cz kratké £ . g5 4 B

o z 3 i 3 S5 2 smysluplné. U argggsntaéni eseje jsem mél Broblém s vymezenim
anotace, abstrakty Cci vlastnl zamysleni nad tématem clanku? Jde P

z FPATZ N ; IR tématu a Se svou neznalostl teorie i praxe ar ntovani.
mi o to, abx studenti clankx skutecne cetli. Je o deost snazsi
’ ~ ’ ’ EETY e o . -
pe_zoxlade ? c?leh? f?léfnutl - 2ast var Qotaz : SO?Y}?IY Na konec se chci zastavit u e-learningu. Jedné se o dobry zdroj
text (nemnsi byt presprilis dlouhy) ale vyzaduje podrobnejsd pro ziskéni hlub3iho povédoml o dané problematice. Po ude

studium a jisté kriticke uvazovanl, aby daval smysl. kurz souddsti i dal3ich rolnikil Informadni bezpefnosti, tak

bych navrhoval rozdé€lit moduly na ty, jeZ se rozebiraji na
predné3kéch, a ty, které roz3ifuji prednasky. Pop¥. bych
doplnil v3echna témata z prednéd3ek.

Dal3i vyhrady k e- learnlngg se txkall zahlceni odkazx v
;ggng;l;gggh_mgggl;gni Lep3im Ye3enim by byloc vlcZit v3echny ¢i

alespofl roz3ifujici externi odkazy (i s krétkou anotaci a
reozli3enim druhu obsahu) do jednoho dokumentu ¢i stranky.
VEéfim, Ze ném i nadéle zlstane p¥istup k materidlim.
Zajimavy predmét. Jen bych prosila méné diskuzi. § nékterig}

Podminek pro ukonfeni sice byle vic, ale bylo to urcité
zajimavé, pfincosné a zvlddnutelné.

9.V ¢em dle Vas vyucujici opravdu vynika, ¢eho si na ném/ni nebo na jeho/jejim predmétu ci

pojeti vyuky nejvice cenite? Mate néjaka doporuceni pro vyucujici(ho) k vyuce jeho/jejiho

predmétu?

Vyucujici je odbomikem na témata probirana v kurzu. Vyucujici vnimam jako velmi svéraznou osobu,
ktera ma pevné stanovené naroky na to, aby student mohl zdamé ukondit tento zajimavy predmét.
Tyto nérog v podobé riznych ukoli v pribéhu roku, aktivit, povinné dochazky a v neposiedni fadé v
podo olokvia jsou dle meho nazoru na & predmel pomemeé vysoke, avsak je nevnimam
negativné, ale spise jako snahu studenty naucit co ne'vicm%mﬂmétmt
mhmmity nebyly aZ tak piinosné jak vyucufici

puvodné zamyslela a uréité bych zvaZila, jestli je piisté zaradit do vyu

I EEE—

vSemu obsah uciva za semestr. Kdyby mi nékdo rekl, jak ter;to predmét probiha, nezapsala bych si
ho.




..prevracena trida

* Jaro 2016 e ZkusSenosti:
o E-kurz v Moodle + cteni > Problém identifikace
textl pro pripravu nejasnych témat =>
> Pfedndaska zrusena myslenkoveé mapy

> Roziteno téma hodnoceni preds’fa\,/ovanevstud,evnty
zdrojU o Vytrvani bez prednasky —
problém prvni 4 predmetu

> \lyrazné pozitivnéjsi
hodnoceni aktivit

o Kooperativni aktivity

o Diskuze nad nactenym
(zbytek casu)

Chtélo by to upfesnit na jaké hodiné se bude délat jaké tema. Aby si vSichni precetli co maji a ne
néco jiného.

Poutave vedeni vyuky, zajimaveé aktivity v prubéhu, ddraz na zapojeni studenti


http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost#P.C5.99.C3.ADpady_k_p.C5.99edn.C3.A1.C5.A1k.C3.A1m_2015

Co se mi (ne)potvrdilo ze
zdroju — F2F

* Zavedeni vyZaduje zménu u lektora i studentd => nutny
Cas (ne jednorazova lekce),

* Lektor ma lepsi povedomi o studentech (jak na tom v
tématu jsou),

* Problém motivace — ucit se jiz pfed hodinou a pak na ni,

* Nutné dopredu chtit podnety k hodine (G.doc) => na
hodiné sami malo oteviraji, co nejasnég,

* Mnohem vice interakce, sdileni praktickych zkusenosti,
vyssi urovne Bloomovy taxonomle

* RUzné cesty k vysledku, ne mechanické uceni,



definice
dlivody rozsireni

rozSirenost (a viivy na ni)

udaje na webu

informace pro diivéryhod

historicky vyvoj rincipy a prvky T
vyhody pro obchod nakup a prodej pfes internet
zakladni kategorie (subjekty) reputace
vysiedky vyzkumi (rozsifenost, vE. variant) T, = tzakonna
vyhody a nevyhody proti tradiénimu preventivni proti podvodnikdm
platebni modely za internetovou reklamu erathe
srovnavace

SEM formy

formy weby pro lepSi ceny

slevove servery
nabidkové agregatory

> na banku
. _ typy utok{l na bankovnictvi .
\ na uzivatele

vyhody a nevyhody bannery vych prezeftaci
s >7

vyhody a nevyhody bankovnictvi

zakonné povinnosti

vyhody a nevyhody

méfeni dopadu
marketing na internetu N s platebni metody a jejich vyhody a nevyhody

platby a bankovnictvi na internetu \ typy bankovnictvi na internetu
s technicke

bezpecné pouziti bankovnictvi

katalogové sluzby

socialni sité a viivy na efekt

dalSi typy internetového marketingu
autentizace a autorizace

u banky

bezpectne pouziti uzivatelem




Co se mi (ne)potvrdilo ze

zdroju — e-kurz

* Neni nutné investovat drahy cas se studenty
do Cinnosti, které zvladnou sami,

* Nekteri prijali seberizeni pri uceni, ale
rozhodné ne vsichni,

* Studium vlastnim tempem (ruzny cas straveny
v e-kurzu),

* Problém identifikace klicovych informaci v
materialu ke studiu,

* Proti tradicnimu pristupu nebyla vyuzita videa
— ke zvazeni.




Co vyvoj predmetu?

* Klicove co nejdrive poznat skupinu i jednotlivce a
format vyuky prizpusobit, presto lze udrzet
prevracenou tridu, jen trpelivost,

* Aktivni u¢eni VS studentd narocné va'/bér a rizeni
aktivity, pochopeni prinosu aktivity

* Problem studentu hodnotit zdroje + polozit si
kvalitni otazky,

° Zpetna vazba dulezita pro vyvoj predmetu, ale
kazda skupina jing,

» Cim vic (otevFenych) otdzek v evaluaénim
dotazniku, tim méne ziskanych informaci ©

)



Otazky?

Pozdéji na kovarova@phil.muni.cz

DEKUJI ZA POZORNOST.
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