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Abstrakt: Clanek formuluje pozadavky kladené na divéryhodny elektronicky —archiv
(DEA). Definuje davéryhodnost elektronickych dokumentt (ED). Jeho tézisté je v popisu
informacnich technologii (IT) pouzivanych k vytvofeni DEA. Zabyva se elektronickym
podpisem, Casovymi razitky, linkovanim hashd, emulaci a migraci. Popisuje néktera
ispé§né realizovana feSeni ve svété na urovni Narodnich archivii. Clanek si klade za cil
srozumitelnou formou informovat o IT technologiich, které pomohou vyfesit problémy
s daveéryhodnosti ED, a to jak béhem aktivni ¢asti jejich Zzivotniho cyklu, tak pfii
dlouhodobé archivaci. Je urCen archivaiim, knihovnikim, ale i zajemcti ve velkych
institucich i malych firmach.
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1 Uvod

Elektronické dokumenty (ED) maji pfed papirovymi mnoho vyhod. Jejich vyjmenovavani na
tomto foru by bylo noSenim sov to Athén. Jsou znamé jiz vice nez 10 let a byly shrnuty do
terminu ,.bezpapirovad kancelai”. Dalsi impuls dostala vize digitalizace pii zavedeni
I.Certifikacni Autority v r. 2002 a tim i redlné moznosti podepisovat e-podpisem.

Ve prospéch ED bych uvedl jen malo zndmou, a piesto velmi zajimavou zkuSenost
Narodniho archivu UK, Ze doruceni objednavky ED ptes WEB je 46 x levnéjsi neZ doruceni
dokumentu papirového [6].

Neni bez zajimavosti, Ze ve zvefejnéném prizkumu provedeném na Magistratu hlavniho
mésta Prahy je konstatovano, ze v ptfipad¢ elektronické komunikace je dvakrat vétsi
uspesnost reakce a nékolikanasobné kratsi doba reakce oproti komunikaci papirové.

Dalo by se ocekavat, ze usnadnéni a zrychleni manipulace s ED, ruku v ruce se silnym
ekonomickym tlakem, zplsobi béhem nékolika malo let, Zze na chodbach vSech podnikil
iuradt zcela zmizi sekretdiky s haldami papirovych dokumentt. Z kancelaii zmizi skiiné
Sanont a mladi budou nechapavé kroutit hlavou nad poSetilosti lidi, ktefi kviilli manipulaci
s informacemi, Casto pomijivymi, kaceli drahocenné stromy rostouci desitky let.

Jaka je vSak skutec¢nost po deseti letech? Opak té rizové vize je pravdou. Podil ED na
ufadech dokonce rok od roku klesa. Zejména u smluv, faktur a jinych dilezitych dokumentt
se ufednici boji spoléhat na ED a je vibec uspéch, kdyz pouzivaji alesponn hybridni
dokumenty: pro interni pottebu ED, pro externi komunikaci (zejména pro soudy) dokumenty
papirové. Digitalizace v CR ziejmé bude muset projit mezietapou hybridnich dokumenti,
kterou nebude mozno preskocit.

I j& jsem vSak byl velmi ptfekvapen nésledujicim vyrokem Billa Gatese : Spotieba papiru se
zdvojnasobuje kazdé Ctyti roky a 95 % vsech informaci v USA zlistdva na papite, jen 1% se
uklada elektronicky. Papirti piibyva rychleji, nez je digitalni technologie schopna adsorbovat.

"Analytik-konzultant divize Sprava a fizeni dokumenti, ICZ a. s.
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Tedy ani vyspelé USA a vSemocny Microsoft si s digitalizaci dokumentti neporadily.
Otazkou je proc. Jsou zde jisté divody subjektivni : konzervativnost, neznalost, nechut’ ucit
se novym vécem, ale 1 strach, Ze zavedeni novych technologii pfinese ztratu zaméstnani.
K ptekonani téchto prekazek lze nabidnout jen knizeci rady : osvétu, poskytovani vyhod
(napf. rychlejsi vyfizeni zadosti a nizsi poplatky), jistotu, Ze Gitednik nebude propustén.
Existuji vSak 1 velmi vazné objektivni divody. Pravni nejistota, jak se soudy budou chovat
k ED, které nemaji odpovidajici papirovy origindl. Neduvéra soudd neni bezdiivodna:
s padélanim papirovych dokumentt jiz maji n€kolik set let zkusenosti. Odhaleni papirového
padélku je usnadnéno vazbou informace na médium. Padélek se da odhalit i po velmi dlouhé
dob¢, vzpomenime na Rukopisy. U ED je vSak dodatecné odhaleni padélku, pokud proti
padélani neni ED oSetfen pfedem, dodatecné nemozné. Nechranény ED mize hacker i na
dalku zcela smazat, pozménit nebo jej nahradit jinym. Jesté vétsi nebezpeci hrozi ED uvniti
instituct, které je zpracovavaji. Celosvétova statistika fikd, ze 90 % utokl na banky, finan¢ni
instituce a archivy byla provedena vlastnimi zaméstnanci.

V neposledni fad¢ existuje i opravnénd obava, ze ED nebude =za kratky cas citelny
v disledku zastarani technologie. Je ironii osudu, ze formaty pouzivané pted deseti lety, jako
neformatovany ASCII nebo unicode UT-8 budou asi Citelné i za mnoho set let, kdezto
obrovské mnozstvi formati vznikajicich jako houby po desti jen pro potieby jedné aplikace
asi nepfeziji ani par let. Potfeby rychlého pfistupu k datim jsou v rozporu s pozadavky
dlouhodobé ¢itelnosti.

2 DEA —feSenim objektivnich prekazek

Elektronickym dokumentem (ED) budeme zde rozumét nestrukturovanou informaci
ulozenou v elektronickych souborech. Strukturovanymi daty v relacnich databazich se tedy
zabyvat nebudeme. Prakticky tedy ED rozumime soubor libovolného formatu (s libovolnou
ptiponou) a libovolného obsahu (textové, obrazy, video, audio, vykresy, chemické vzorce,
databaze atd.). Vyjimkou je soubor XML, kde je informace strukturovana a piesto je ED.
Elektronickym archivem rozumime uloZzisté¢ téchto ED, které jsou jiz v posledni, tj.
archivaéni fazi svého zivotniho cyklu. To se jiz ED, az na vyjimky, neméni.

Diivéryhodnym elektronickym archivem (DEA) pak rozumime takovy elektronicky
archiv, ktery obsahuje pravné nezpochybnitelné ED. Za DEA v Sir§Sim slova smyslu lze
povazovat i archivy, které plni podstatné (a explicitné deklarované) pozadavky vybrané
z Gplného souboru pozadavkl, kladenych na plné¢ legdlni DEA, viz dale. Pak jde
o duvéryhodnost opirajici se autoritu a davéryhodnost instituce, ktera DEA provozuje.
Postacuje-li to té instituci i jejim partnerim, pak je takovyto ,,podnikovy* DEA velmi
uziteny a je i vyznamnou konkuren¢ni vyhodou.

Tato definice je prostd a jednoznac¢na. Problém nastane, kdyZ se zeptame, jaky soud a podle

jakych kriterii bude legalnost ED posuzovat. V EU je situace nejednoznacna. Nejpiisnéjsi je
legislativa v nastupnickych zemich byvalého Rakouska—Uherska. Napt. rakousky notar
papirovou smlouvu podepsanou smluvnimi stranami podepiSe sam, naskenuje ji a ED
elektronicky podepise svym e-podpisem certifikovanym statni autoritou. V CR soud vyzaduje
origindly papirovych dokumentd. Ve spravnim fizeni je nepfipustnd kopie papirového
dokumentu, avSak ED s elektronickym podpisem je dle rozhodnuti Nejvyssiho soudu
akceptovan, ackoliv neni feceno, co se stane po skonceni platnosti jeho certifikatu.

Situace v CR bude snad vyfeSena jiz pfisti rok, kdy mé vstoupit v platnost novy zakon
o pravidlech konverze papirového dokumentu na ED a o pouziti e-podpisu obecné. Pokusme
se na zéklad¢ diskuse probihajici mezi odbornou vetejnosti v EU definovat vlastnosti, jaké by
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DEA mél mit, aby jeho ED byly pravné nezpochybnitelné. Skute¢nd budouci legislativa zemi
EU se od této definice nemtize pfili§ odchylovat.

(9]

Pozadavky kladené na funkénost DEA a vlastnosti jeho ED

Integrita obsahu ED

Autenticita obsahu ED

Autenticita osob, spojenych s ED

Identifikovatelnost archiva¢nich metadat ED

Trvala Citelnost ED

Duvéryhodnost kopie ED z DEA, potizené pro manipulaci mimo néj
Valida¢ni vazby mezi ED v DEA i mimo n¢j

Moznost legalni upravy ED

A AT

Moznost rychlého vyhledani ED v DEA, tvorba vyhledavacich metadat
10. Pristupové prava k ED v DEA
11. Audit udalosti spojenych s manipulaci s ED v DEA

Vsechny tyto pozadavky musi byt splnény po celou dobu ulozeni. To mize byt bez omezeni.
Po t¢ mize byt ED skartovan nebo odlit* do ,statického archivu®“ na nepiepisovatelné

médium, kde na néj jiz nejsou kladeny ptisné pozadavky DEA.

3.1 Integrita obsahu ED

Integritou obsahu chapeme to, Zze ED nesmi byt z DEA vyfazen, a to ani zdmérné ani
technickou poruchou. Nesmi byt nelegalné pozménén a musi byt naprosto identicky s tim ED,
ktery byl do DEA vlozen. Jednotlivé DEA se mohou li$it tim, zda vyZaduji jen neménnost
samotné informace nebo i formy. Té se nékdy poeticky fika ,,chut’ a viné*“ (barvy, fonty,
grafika, obrazky, zptisob obtékani obrazkl textem).

3.2 Autenticita obsahu ED

Autenticitou se rozumi to, ze identita ED je opravdu takové, za jakou je prohlaSovana. ED
byl vlozen do archivu opravdu v dobé&, kterd je v ném a jeho metadatech uvedena. Casové
udaje uvedené v ED i metadatech jsou pravdivé. Archiv neruci za zmény provedené pred
vloZenim do DEA. Vstupni kontrola mtze kontrolovat jen pravidla, definovana politikou
samotné¢ho DEA . Testy autenticity jsou popsany v [15].

3.3 Autenticita osob spojenych s ED

Tato funk¢nost se tyka pivodce ED, jeho autora, schvalovatell, odesilatele, archivare, atd.
Autenticita se d4 prokazovat e-podpisem.V DEA mohou byt i ED bez e-podpisu. Jestlize je
vSak e-podpis uveden, musi byt jeho platnost udrzena i po skonceni platnosti jeho certifikatu.

3.4 Identifikovatelnost archivaénich metadat

Identifikovatelnost ma dva dva ucely:

» gspecifikovat rezim zachazeni v DEA
- zafazeni do kategorie, urcujici stupen pozadované divéryhodnosti
- format, kddovani
- popis, zda ma byt uchovavana jen vlastni informace nebo 1 ,,chut’ a viin¢*
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= zvySit davéryhodnost ED a celého DEA uchovanim dalSich daji souvisejicich se
vznikem ED, zaslanim do archivu a testovanim pii ukladani. Dlkladnost archivacnich
metadat je dulezitym kritériem pro posouzeni diveéryhodnosti DEA. Tu ovliviiuje 1 dobra
povést instituce, ktera DEA provozuje [15]. Sem patii cely komplex persondlnich a
technickych opatieni v€etné bezpecnostnich certifikaci, ale to je jiz na jiny ¢lanek.

3.5 Trvala ¢itelnost ED

ED museji byt Citelné, a to i poté, kdy technologie, kterou byly vytvoieny a aplikace, kterymi
jsou prohlizeny, nejsou jiz pro svoji zastaralost bézn€ dostupné. To je tvrdy ofisek.

3.6 Duvéryhodnost kopie ED z DEA, poiizené pro manipulaci mimo néj

U elektronickych 1 papirovych kopii musi byt zajisténo, ze to jsou kopie originalniho ED
z DEA, nebo dokonce ptimé kopie. Technologie pouzité k tomuto ditkazu lze uspésné vyuzit
1v aktivni fazi zivotniho cyklu ED.

Na trhu jsou dvé ,krabicova®“ feSeni: ,,digitdlni vodoznak* a ,,deformovana rozptylova
miizka“. V prvni z nich je do ,,vodoznaku* vytiS§téného tiskarnou formou shluku tecek a ¢arek
na vytisténé papirové kopii zapsana néjakd kontrolni informace. Vodoznak mtize vytvaret
logo firmy nebo ilustracni obrazky. Pismenim kontrolniho textu odpovidaji 2D kombinace
tecek a Carek. Tento text neni okem viditelny. Naskenovanim kopie skenerem vybavenym
ptislusnym SW lze zaSifrovanou informaci zobrazit. Tato technika nebrani vytvoteni kopie
z kopie, ale zajistuje, Ze je vytvorena z originalu v DEA.

Druhé technika vyuzivd pfi tisku rozptylu svétla na dvourozmérné nepravidelné miizce.
Kontrolni slovo vytisténo tiskarnou do né&jakého obrazku je deformovano rozptylem na této
miizce a tim je okem neviditelné. Pfilozime-li sklicko se stejnou miizkou na zakoédovany
text, kontrolni slovo se zobrazi. Pfi naskenovéani nebo piekopirovani dokumentu dojde ke
ztraté Citelnosti kontrolniho textu a Ize tak objevit, Ze nejde o piimou kopii ED z DEA, ale
o kopii kopie.

3.7 Validac¢ni vazby mezi ED v DEA i mimo néj

Jsou to odkazy na jiné ED, které¢ potvrzuji pravdivost uvedenych tidajii. Napf.

= usmlouvy jsou to vypisy z obchodniho rejstiiku obou partnerti, posudky znalct, tidaje
z katastru nemovitosti, technické vykresy,
= u faktury to jsou odkazy na smlouvu, objednavku, ptejimku nebo piedavaci protokol.

3.8 Moznost legalni ipravy ED

Nékteré DEA mohou u nékterych kategorii ED povolovat upravy a to updatem nebo
verzovanim. V takovém piipad¢ nutno zajistit, aby uprava byla:

* provedena opravnénou osobou,

= auditovana zapisem do logovaciho souboru,

» zdokumentovéna (kdo, kdy, jak, co, proc, jakym povétenim), a to nezpochybnitelng.
Legalni Gprava je rizikova operace, a musi byt proto velice peclivé oSetiena.

3.9 Moznost rychlého vyhledani ED v DEA, tvorba vyhledavacich metadat

DEA musi umét vyhledavat dle atributii vyhledavacich metadat, klicovych slov i fulltextove.
Ve vyhledanych souborech rekordii metadat musi byt moznost vybirat jednotlivé rekordy a
kliknutim zobrazovat jednotlivé ED. Je Zadouci, aby zakladni vyhledavaci atributy metadat
byly mezinarodné sjednoceny. Jako neformalni standard se ujala sada atributl nazyvana dle
mista vzniku (Dublin, Ohio) ,,Dublin Core* [4, 5].
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Jsou to: nazev (jméno, pod nimz je ED znam nebo je mu piid€leno), tviirce (entita tj.osoba,
organizace nebo sluzba zodpovédna za obsah ED), predmét (klicova slova a fraze,
klasifika¢ni kody), popis (obsahu ED), vydavatel (entita zodpovédnd za zvetejnéni ED),
prispévatel (entita, ktera prispéla k obsahu ED), datum (vytvoteni ED), typ (obecné kategorie,
povaha, zanr), format (typ média, SW), identifikator (unikatni v pouzit¢ém DEA), zdroj
(odkud byl dokument ziskan), jazyk, vazby (na dalsi souvisejici ED), pokryti (geografické,
casové, rozsah pisobnosti obsahu ED), prava (vlastnicka, autorska).

3.10 Pristupova prava k ED v DEA
Ptistup k ED musi byt fizen pfistupovymi pravy pfidélenymi jednotlivym rolim.
3.11 Audit udalosti spojenych s manipulaci s ED v DEA

Evidovany musi byt zejména operace s ED a to vcetné osob, které si ED piecetly nebo
potidily (v souladu s pfistupovymi pravy) jeho kopii.

Pti vkladani do DEA by ED mély byt rozdéleny dle typu, dilezitosti, doby uloZeni atd. do
kategorii. Na vstupu nelze kontrolovat ,spravnost® ED (ta se ostatné neovéfuje ani
u papirovych dokumentl). Lze jen zkontrolovat, zda jsou pro danou kategorii ED splnény
podminky, kladené bezpecnostni politikou DEA. Necht’ se jedna o velky podnik a. necht
kategorie ED je ,,Smlouva o ndkupu budovy*, pro kterou je definovano, Ze musi mit e-podpis
reditele. Pak musi byt zkontrolovano, zda e-podpis je dosud platny a zda podepsana osoba
byla skutecné v dobé podpisu smlouvy feditelem. Za vécnou spravnost smlouvy neru¢i DEA,
ale feditel, ktery ji podepsal.

4 Implementace DEA

DEA je obvykle implementovan na n¢jakém standardnim datovém ulozisti, ke kterému je
pridana fada procest probihajicich pti vstupu ED, periodicky nebo pii zvlastnich udalostech
(napt. zadost o zptistupnéni ED, ukonceni platnosti certifikdtu casového razitka nebo
¢itelnosti formatu ED).

4.1 Standardni ulozisté pro DEA

1. souborovy systém (tam jsou uloZzeny ED) v kombinaci s jednoduchou databazi obsahujici
archivacni a vybérova metadata,

2. proprietarni repozitory (napi. Lotus Notes),

3. RDBMS (Oracle, MS SQL). ED v BLOBech, archivacni a vyhledavaci metadata
v tabulkach,

4. DMS (sofistikovany Dokument Management Systém) zptsob ulozeni jako u RDBMS, ale
je ptfidand dal$i aplikacni vrstva pro urychleni pfistupu k ED a zvySeni uZivatelského
komfortu pfi manipulaci s ED.

Diivéryhodnost DEA 1ze zvysit, kdyz vybérova a archivaéni metadata budou duplicitng

ulozena 1 spolu se svym ED. Uzivatelem mtze byt Siroka Skala uzivateli koncici

u soukromnika doma na jednom PC, ktery pro své ED nepoZaduje plnou pravni legalnost, ale

postaci mu splnéni jen nékterych pozadavki. I davéryhodnost Ize odstupiiovat v zavislosti na

tom, ¢emu je uzivatel ochoten véfit (technice, kolegim, tfetim strandm nebo nicemu).

Jak pozadavky tak i jejich feSeni lze vybérem vhodnych technologii a nastavenim jejich
parametrii pomérné jemné odstupniovat a kazdy uzivatel mize ziskat presné to, co potiebuje a
na co ma prostredky.
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5 Jak splnit pozadavky kladené na DEA

Na prvni pohled je vidét, Ze mnoho pozadavkl je splnéno automaticky, nebo je lze snadno
splnit pouzitim datovych ulozist’ 3. a 4. typu. Zabyvejme se jen témi zbyvajicimi:

= Zajisténi dlouhodobé integrity a autenticity dokumentu vcetné e-podpisu.

= Zajisténi dlouhodobé Citelnosti ED.

Objasnéme si nékolik dilezitych pojmi: elektronicky podpis, hashovaci funkce, ¢asové
razitko a linkovany hash.

5.1 Elektronicky podpis

Technika je vSeobecné znama a proto jen velmi struéné: e-podpis je zaloZzen na asymetrické
Sifrovaci technice RSA. Je to metoda zalozena na skutec¢nosti, ze ¢islo n, vzniklé soucinem
dvou prvocisel, neni mozno na tato dvé prvocisla zpétné rozlozit jinak nez postupnym
délenim jednotlivymi prvocisly. Je-li je n dostatecné veliké (64 az 128 biti), pak toto déleni
muze trvat az 5 let na nejvykonngjsich pocitacich. Se vzrastajici rychlosti vypocetni techniky
se vSak tyto intervaly zkracuji. Proto je nutno bud’ zkracovat dobu platnosti certifikatu nebo
prodluzovat pocet cifer ¢isla n.

Pomoci jednoduchého algoritmu se vytvoii vzajemné zaménitelny par klici soukromy a
verejny. Ty slouzi k Sifrovani a deSifrovani, cozZ jsou dva jednoduché aritmetické algoritmy.
Soukromym kli¢em se podepisuje (Sifrovani), vefejnym se podpis ovéiuje (desifrovani).
Vetejnym klicem se n¢jakd zprava Sifrovanim kryptuje (tj. Cini ji béZn€ necitelnou),
desifrovanim soukromym klicem se odkryptuje (pfevadi zakryptovanou zpravu zpét na bézné
citelny text). Podepisuje, ovétuje, Sifruje a deSifruje jsou jen synonyma pro dva jednoduché
algoritmy vyuzivajici vefejného nebo soukromého klice. Ovéteni podpisu nebo odkryptovani
zpravy pomoci komplementarniho kli¢e je velmi jednoduché. Jestlize se to nékomu povede
bez znalosti tohoto klice, mluvime o rozlusténi $ifry nebo o ,,rozbiti kodu*.

V ptipadé RSA je k tomu nutno naji metodou pokusti a omyli soukromy kli¢. E-podpis
néjaké osoby je néjaky identifikani text (zpravidla jméno, r.¢, datum, znacka CA)
zaSifrovany soukromym klicem pfidélenym této osobé (spolu s komplementarnim vefejnym
klicem) n¢jakou certifikac¢ni autoritou. Ta se miiZe opirat o autoritu statu, nebo stat mize tuto
autoritu delegovat na né¢jaky podnik nebo instituci pro jeji interni potifebu a konec konci,
kdyz to té instituci staci, muze si pro svou potiebu soukromy a vetfejny kli¢ vytvaret sama.

5.2 Hashovaci funkce

Je to substituéné transpozi¢ni kryptovaci metoda, kterou lze aplikovat na néjaky text nebo
cely dokument tak, Ze vysledkem je asi desetiznakovy alfanumericky fetézec pevné délky
(bez ohledu na délku vstupniho textu) zvany hash, coz je jakysi ,otisk prstu ED. Jeji
zakladni vlastnosti je to, Ze nepatrna zména zdrojového textu zplisobi dramatickou zménu
hashe. Hashovacich funkeci je cela tada, jsou vefejné pristupné. Po prolomeni MD5 a objevu
chyb v SHA-1 je asi nejlepsi volba SHA-2, pouZivand americkou vladou. Prolomenim
hashovaci funkce je nalezeni algoritmu, ktery umoziuje vytvorit k danému ED dokument
jiny, se stejnym hashem. Prolomeni je i takova zména ED, kterd nezméni hash. Cas k tomu
potiebny se odhaduje na dvacetindsobek c¢asu vypoctu soukromého klice.

Jestlize je dokument opatfen hashem, lze pomoci vefejné hashovaci funkce najit jeho hash.
Je-li vysledek shodny, mam jistotu, Ze dokument nebyl pozménén. Hash se zaSifruje
soukromym kli¢em organizace, autora ED nebo archivare a to je povazovano za e-podpis ED.
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5.3 Casové razitko

Ptedpokladejme, Ze doba platnosti ED v DEA je 20 let a platnost e-podpisu 1 rok. Pak je
moznost fakticky ,,prodluzovat platnost e-podpisu tak zvanym casovym razitkem To
poskytuje tak zvana TSA (time stamping autorita, u nds opét [.CA), kterd e-podpis (nebo
piedchozi Casové razitko) doplni o aktudlni datum a Cas, ktery garantuje. Tento fetézec pak
zasifruje svym privatnim klicem.

Spokojime-li se s divéryhodnosti vlastni firmy, pak lze ¢asové razitko ziskat pomoci HW
modulu umisténého na serveru [13] organizace. Spokojime-li se navic s presnosti
systémového Casu, pak jej 1ze nahradit i SW modulem.

Casové razitko nas zbavilo zavislosti na autorovi ED, ale nezbavilo povinnosti neustalého
obnovovani, a to v dobé& platnosti starého razitka. Jde potrad jen o Sifry RSA.

5.4 Linkovany hash [12]

Pouzitim ¢asového razitka lze platnost e-podpisu prodluzovat donekonecna. Prakticky je vSak
netnosné Casovym razitkem opatiovat kazdoro¢né miliony dokumentti po celou dobu jejich
ulozeni, kdyz za tu dobu je vyzadan jen zlomek z nich.

Dosud jsme vychézeli z predpokladu, ze ED jsou voln¢ piistupné Siroké vetejnosti. To vSak
neni pravda. V DEA je pfistup kontrolovan ptistupovymi pravy RDBMS a dokonce je
provadén jeho audit. Pak je moZno vyuzit souvislosti ¢asové posloupnosti, se kterou jsou ED
vkladany do DEA. Doba vlozeni ED, musi byt mezi dobou vloZeni piedchédzejiciho ED,.; a
nasledujiciho EDy+1. Spokojime-li se ptesnosti udani ¢asu 1 den a do archivu ptichdzi denné
100 ED, postaci davat Casové razitko na kazdy sty ED.

Casovou posloupnost ED lze snadno ziskat ,ukotvenim“ ED k pfechazejicimu a
nasledujicimu ED pomoci linkovaného hashe. Ten se ziska tak, Ze k hash ED, se pfida zleva
hash ED,.; a zprava hash ED,:;, a na vysledny fetézec se aplikuji hashovaci funkce. Nové
vnikly ,,linkovany hash®, se zaSifruje primarnim klicem a zapiSe do ED, . Tato procedura se
aplikuje na kazdy ED.

Dutivéryhodnost 1ze zvySovat poctem casovych fad, ke kterym je kazdy ED zakotven. Lze
pouzit casovou fadu ED jedné kategorie nebo ¢asovou fadu ED od jednoho ptvodce. Dalsi
zvySeni bezpecnosti Ize ziskat zkracovanim intervalu, se kterym jsou vkladana casova
razitka. V meznim ptipad¢ 1ze kombinovat souvislou fadu ¢asovych razitek spolu s ukotvenim
ED pomoci 6 kotev ke tftem Casovym taddm. To jiz odradi i zkuSeného narusitele. Ukotveni
ED v ¢asové fadé navic brani ztraté ED nebo jeho podvodné nahradé.

5.5 Dlouhodoba Citelnost ED

Citelnost ED muiZze byt ztracena v dusledku technologického vyvoje a zastaravani HW
platformy, OS, aplikaci, zmény kddovani a zejména souborovych formatt.

Citelnost lze obnovovat v podstaté dvéma zpiisoby migraci a emulaci. Kazdou z nich lze
virtualizovat. Ostatni techniky nenasSly praktické pouziti. Za zminku snad stoji jen zapis
v obrazové podob¢ na nehotlavé filmy.

5.6 Migrace

Migrace je prevod ED z jedné HW konfigurace nebo SW aplikace na jinou konfiguraci ¢i
aplikaci neboli transformace ze zastaralého formatu na format aktualni. Je to patrné
nejspolehlivéjsi metoda, ale ma mnoho tuskali ve ztraté¢ ,,chuti a viné dokumentd* a pfinasi
vazné problémy se zachovanim autenticity. Z hlediska zajisténi dlouhodobé citelnosti ED je

vyhodné pfii jejich ukladani do DEA provést jejich  migraci do casové stalych formata
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(PDF/A, XML, TIFF, WAV, MPEG?2, plain text s ASCII nebo unikdodem). Pii migraci je
dilezité rozhodnout, zda se migrace provede pii uloZeni ED do archivu nebo pii pozadavku
na jeho zobrazeni nebo zkopirovani.

Kazdd zmetod ma své vyhody. Priklanim se ktlaku na ptivodce, aby pfi archivaci
transformoval ED do jednoho z nékolika malo format vytipovanych pro kazdou oblast. To
by mélo postacit pro kratkou (5-10 let) a v mnoha ptipadech 1 stiedni (10-30 let) dobu
ulozeni. K migraci pak pfistupovat az v okamziku pozadavku na ¢teni ED. Tento postup ma
celou fadu vyhod. Omezi se pocet formatl, které je nutno migrovat. Pfi zméné formatu neni
tteba migrovat vSechny ED, ale jen ty, které jiz byly vyzadany a to jen jednou.

5.7 Format PDF/A [1]

Zcela vyjimecnou pozici pro archivaci ma format PDF a zejména jeho archiva¢ni modifikace
PDF/A. Svéd¢i o tom i informace z Némecka, kde bylo preruSeno skenovani do formatu TIFF
a pokracuje se do forméatu PDF [16]. Uziva se jiz 15 let po celém svéte vladami 1 nejveétSimi
firmami. Ackoliv jej vytvofila firma Adobe, je to otevieny format splitujici normu ISO. Lze
jej zobrazovat 1 tisknout na platformach MS Windows, Macintosh, Unix a i na fadé mobilnich
platforem. Pouziva ho 1800 dodavateld SW produktti na celém svéte. Na WEBu je umisténo
vice nez 200 mil. dokumentd v PDF. Pii konverzi z libovolného formatu zachovava text,
obrazky, barvy, 3D grafiku, foto a dokonce business logiku bez ohledu na aplikaci, kterd ji
vytvofila. Zachovava e-podpis. Podporuje fulltextové vyhleddvani, dokumentové znacky i
datova pole.

5.8 Emulace

Emulace je simulace ptivodniho HW prostfedi a OS na aktudlni platformé. ED je mozno
zobrazit v origindlnim SW. Je nutno uchovavat i instalacni soubory ptivodni aplikace.
Rizikem je ztrata schopnosti emulovat nekterou vlastnost piivodni platformy. Vyhodou je
riskantnéj$i, ale dava lepsi vysledky. Méa vyss§i pocate¢ni ndklady, ale neni tfeba vzdy
manipulovat s kazdym ED. Upravuje se jen s prostfedi. Vyhodnost emulace oproti migraci
vzrista s po¢tem dokumentl a se vzriistajicimi pozadavky na ptresnost zobrazeni ED.

5.9 Virtualizace

Principem je uchovani ED v pavodnim formatu spolu s programem, ktery umozni jeho
interpretaci ve strojovém jazyku ,,Univerzalniho virtudlniho pocitace*. Jazyk UVC musi byt
jednoduchy otevieny a vSeobecny. Pak postaci, aby jakakoliv nova platforma obsahovala
interpret jazyka UVC. Ddle bude popséna vedle této virtualizace ,,migracni® i virtualizaci
»emulacni“. Rozhodnuti, ktera z metod je lepsi, neni jednoduché. O tom sveéd¢i rozdilné cesty,
kterymi se vydaly Nérodni archiv UK a Narodni knihovna Holandska, viz dale.

Vénujme pozornost ttem naprosto rozdilnym archiviim, které byly realizovany.
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6 Popis realizovanych reSeni

6.1 e-Keeper (e-Archivar) lubljanské firmy SETCCE |2, 3]

3.strana eKeeper
Vytvareni ED
‘.' e-podpis P Ovéfovani platnosti ED
e-podpis < CA 7'y
(volitelné)
Manipulace s atributy
\ 4 TSA Expdrt ED a periodick4 obnova
Zpracovani ED R « A
: razit
& workflow asové razitko
Y Ulozeni atributti
v Vytvoreni vyhledavacich /
N .. .| archivacénich atributt
Pozadavek na archivaci > v utt \
UlozZeni ED

Z obrazku je patrné vyuziti ¢asového razitka. Vyrobce uvadi prednosti svého komeréné
dodavaného produktu : Shoda s primyslovymi standardy, Skélovatelnost, spolehlivost a
bezpecnost, schopnost zpracovavat ED libovolného formatu si bez e-podpisu, periodicka
obnova kryptovacich metod, nizkd cena, nezatéZuje koncového uzivatele, snadna
implementace na libovolny systém zaloZzeny na JAVA nebo C++, nezéavisly na platformé :
souborovy systém, DMS, ERP.

Toto feseni uvadim jako diikaz toho, ze Cas jiz skutecn¢ dozral pro pruzné ptizptisobeni se
libovolnym pozadavkiim zakaznika. Systém ziejmé neni urcen pro dlouhodobé uloZeni ED,
nema totiz zpracovanou dlouhodobou citelnost ED.

6.2 Narodni archiv UK

Archivace 176 km regéalti dokumentt stala jen v r. 2002 14.3 mil. liber a stala se netinosnou.
Proto bylo rozhodnuto od r.2004 piejit zcela na ED bez kryti papirovymi originaly.
Obrovskym problémem je pozadavek na dlouhodobé uchovani obrovského mnozstvi formatu.
Zkoumani mnoha metod se zredukovalo na emulaci a migraci. Vyhodou emulace bylo
Migrace je technicky jednodussi, ale dochazi k ¢astecné ztraté informace. Na rozdil od
emulace je nutno pfi kazdém zastarani formatu konvertovat vSechny ED. Rozhodovani bylo
velmi tézké (vyvoj vSak pokracuje obéma sméry). VSechny ED budou uchovavany ve svych
puvodnich formatech, ale pro jejich publikovéani bude vyuzito migrace.

Pro migraci je nutno uchovavat obrovské mnozstvi Uplnych informaci o HW, SW, OS a
zejména o formatech, které nejsou vzdy oteviené. Firmy se brani jejich zvetfejnéni. Proto
bylo rozhodnuto o zalozeni volné piistupné WEB-ové databaze PRONOM, kterd bude
uchovavat informace o vSech souborovych formatech. Uchovava se kompletni technické
informace o SW potiebném pro zobrazeni ED, o SW nutném pro jeho migraci do aktudlniho
formatu, o firmé¢, ktera format vytvofrila. Bylo dokonce nutno vytvofit vlastni systém
koncovek nazvl souborii. Ukéazalo se totiz, ze ve svéte¢ Windows jsou nejednoznacné a
neunikétni.
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PRONOM by umozioval vytvofit pro kazdy dokument uloZzeny v originalnim formatu cestu
pro automatizovanou migraci od zdrojového forméatu k aktudlnimu cilovému, kterd by
probéhla v okamziku vyzadani dokumentu. DROID [7] [8] je SW balik, ktery byl vytvoien
vr. 2006, ktery vyuziva informace z PRONOMu ke zdokonalené automatizované migraci
libovolného zdrojového formatu, do aktualniho formatu.

Béhem roku se podatilo vyvinout cely digitalni archivni systém postaveny na platform¢ Sun
Solaris, Oracle, Java, XML a knihovnach s magnetickymi paskami. ED i metadata jsou
uchovavany na vysokorychlostnich paskovych jednotkach s robotickou obsluhou. Aktualni
kapacita je 2 TB, ale je rozsifitelna az na 100TB.

Z bezpecnostnich diivodi je systém rozdélen na dva naprosto oddélené systémy. Hlavni, ktery
obsahuje vSechny dokumenty ve zdrojovém formatu, ale neni pfistupny vetejnosti. Provozni
systém je otevieny a obsahuje dokumenty, které uz né¢kdy byly migrovany.

6.3 Narodni knihovna Holandska [9]

Pouzity archivacni system e-Depot na rozdil od Briti vsadil na emulaci. Zakladni handicap
emulace — vysoké pocatecni naklady na vyvoj emulacniho SW se podatilo velmi elegantné
odstranit pouzitim virtualni emula¢ni mezivrstvy, kterd svou filozofii pfipomind mezijazyk
ve MS Visual Studiu. Je to vlastn¢ emulaéni virtualizace.

Byl vyvinut SW pro emulaci libovolného formatu na virtudlnim platformu[10]. Vyvoj této
spodni emulacni vrstvy je sice naro¢ny, ale provede se jen jednou provzdy. V pribéhu ¢asu
pak postaci v souladu s rozvojem technologie upravovat jen horni prezentacni vrstvu pro
zobrazeni neménné virtualni platformy aktualnim zobrazovacim SW. Podrobnym teoretickym
vypoctem bylo dokdzano, Zze tato cesta je levnéjSi nez migrace. Zachovava snadnéji
autenticitu, neztraci se informace, zejména ,,chut’ a viin¢*. Pfesto se uznava, ze pro skupinu
uzivatell, ktera potfebuji se ziskanym ED intenzivné pracovat v aktudlnim prostiedi, je
migrace nezastupitelna.

Z detailniho vypoctu plyne, ze celkové néklady jsou po 50 letech u emulace 2.5 x nizsi, coz
ptestavuje usporu 23 mil. $. Pfi zobrazeni pro 1 milion ED (coz je pfiznivéjsi pro migraci) je
pouze prvnich 5 let migrace vyhodnéjsi. Po 50 letech je cena emulace nizsi 1.8 x , cozZ je stéle

rozdil oproti migraci uctyhodnych 3.3 mil. §.

Tyto dvé posledni reference jsou pro mne osobné velmi vyznamné a inspirujici nebot’ ICZ
a.s., jejimz jsem zaméstnancem, zvitézila v prestizni vetejné zakazce na ,,Projekt pracovisté
pro dlouhodobé ukladani a zptistupiiovani dokumentt v digitalni podob&* pro Néarodni archiv
CR. ICZ si tohoto vitézstvi v tézké konkurenci nejvyznamnéjsich firem v CR velmi ceni a
povazuje ho za vyzvu k vyfeSeni velmi obtizného a zodpovédného tikolu. Usp&snost jeho
splnéni budou posuzovat nasi potomci jest¢ za mnoho set let, coz pro SW firmu je zcela
mimotadné.

7 Zavér

Doba dozrala pro tvorbu DEA pro $iroké spektrum uzivatell, od firmy o 3 uzivatelich po
narodni archivy. DEA mize mit vSechny vlastnosti 100% pravni legdlnosti aZ po vybér jen
nékterych vlastnosti, garantovanych jen davéryhodnosti vlastni firmy. Pro velké DEA typu
Nérodni archiv nebo knihovna je nejvétSim problémem dlouhodoba Citelnost. Zde je potieba
velké pocateéni prace na vytvoreni SW, ale Ize se jiz opfit o vysledky Narodniho archivu UK
a Narodni knihovny Holandska.
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