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Abstrakt: Prispévek piedklada stru¢ny Uvod do problematiky autentizace a autorizace a
seznamuje s koncepci autentizacnich federaci. Je uréen informac¢nim odbornikam
pracujicim se systémy obsluhujicimi uzivatele riznych instituci.
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1 Uvod

Moderni informac¢ni sluzby poskytované v prostiedi rozvinutych datovych siti obvykle
vyZaduji autentizaci a autorizaci uZivatelt. At uZz proto, aby zajistily piistup pouze
opravnénym uzivatelam, nebo aby mohly poskytnout kazdému uzivateli personalizované
prostredi. ,,Klasicky” rezim spravy uZivatelskych dat, kdy kaZzda sluzba registruje své
uZivatele a jejich autentizacni informace, narézi v situaci, kdy bézny uZivatel vyuZiva mnoho
informacnich sluzeb spravovanych raznymi poskytovateli, na n¢které problémy.

= Pri registraci ke kazdé sluzbé je uZivatel nucen poskytnou Udaje, z nichZz nékteré
mohou byt povazovany za soukromé aZz citlivé, aniz by vzdy mél jistotu, Ze je
poskytovatel sluzby opravdu potiebuje, a Ze s nimi bude nakladat podle uzZivatelovych
predstav.

» Pro pristup k jednotlivym sluzbam si musi uzivatel zvolit (nebo jsou mu pridéleny)
autentiza¢ni udaje (obvykle uZivatelské jméno a heslo), kterée si pak musi zapamatovat.
Béznou reakci uZivatele je volba stejného hesla pro vSechny sluzby, jehoz piipadné
prozrazeni pak ohrozZuje bezpecnost viech sluzeb, kde je pouZil.

= Na stran¢ poskytovatelt sluzeb vznikaji velké naklady na samotnou spravu
autentizac¢nich dat — registrace uZivateli, modifikace uZivatelskych zdznamua pfi
zmeng, feSeni problému se ,,zapomenutymi hesly* apod.
Ukazuje se, Ze cestou kteSeni vSech téchto problémia muZe byt federativni pristup
k autentizaci. Principy tohoto feSeni oziejmime vtomto ¢lanku. Pro snadnéjSi pochopeni
najdete na konci ¢lanku terminologicky slovnicek.

2 Architektury autentiza¢nich systémi

V prabéhu vyvoje informac¢nich systému postupné vzniklo n¢kolik typa architektur
organizujicich autentiza¢ni a autoriza¢ni sluzby. NejstarSi je ziejmé lokalni autentiza¢ni a
autorizacni systém.

2.1  Lokalni autentizaéni a autoriza¢ni systém

V ,klasické” lokalni autentizacni architekture (Obr. 1 Lokalni AA systém) je autentiza¢ni a
autoriza¢ni subsystém piimo integrovan do systému ¢i aplikace poskytujici sluzbu. VSechna
data o uZivatelich, jejich autentizacni Udaje, kategorizace atd. jsou uloZena piimo
v informacnim systému. Ten také poskytuje vSechny potiebné funkce a uZivatelské rozhrani
pro jejich vytvaieni, modifikaci a spravu. Takovy systém je pln¢ samostatny, oviem za cenu
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zvySené vlastni sloZitosti (musi obsahovat kompletni implementaci autentiza¢niho a
autorizacniho subsystému). Je obvykle velmi obtizné pInég jej integrovat s jinymi systémy.
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Obr. 1. Lokalni AA systém
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Obr. 2. Centralizovany AA systém
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V organizacich, které poskytuji rozmanité informacni sluzby pomérné stalému, uzavienému
okruhu uZivatel, je dnes obvykla centralizovana architektura autentiza¢nich a autoriza¢nich
sluzeb (Obr. 2 Centralizovany AA systém). Udaje o uZivatelich jsou spravovany centralné
jako nezavisly systém informacni infrastruktury a jednotlivé sluzby a aplikace se pri
autentizaci odkazuji na sluzby centra. Vyhody jsou nesporné: centralizovana sprava a
oddéleni autentizacniho a autoriza¢niho systému umoznuji zajistit jeho vysSi zabezpeceni,
zjednodusit jeho uadrzbu. UZivatelam pak tato architektura piindSi transparentnéjsi a
piivétivejsi pracovni prostiedi pii vy3Si bezpecnosti systému. Je-li pro vSechny aplikace
pouZivano napi. jedno heslo, mtze spravce systému klast vyssSi naroky na jeho vlastnosti
(délka, vyskyt znaka z raznych tiid apod.). Organizace provozujici centralizovany
autentiza¢ni a autoriza¢ni systém obvykle vyZaduji, aby i nové aplikace a sluzby byly do
tohoto systému integrovatelné.

2.3 Federativni autentizaéni a autorizaéni infrastruktura

V posledni dobé roste vyznam spoluprace mezi organizacemi. Je stale obvyklejsi, Ze razné
organizace navzajem sdileji své informacni zdroje, jejich uZivatelé Gzce spolupracuji na
spolecnych projektech nebo n¢kolik organizaci spoleéné vyuZiva zdroje poskytované treti
stranou (typické pro vysokoSkolské knihovny a piistup jejich uZivateli ke konsorcionalné
poifizenym on-line informa¢nim zdrojam). Aby nebylo nutné zavadét kazdeho uZivatele do
autentizacnich databazi vSech zuc¢astnénych organizaci, vznikaji autentizacni federace.

Zakladni princip je jednoduchy: zucastnéné organizace se dohodnou, Ze budou navzajem
uznavat své autentiza¢ni postupy a respektovat jejich vysledky. Kdykoli ma byt uZivatel
autentizovan pro pristup k prostredka nékteré cizi organizace, je presmérovan na autentiza¢ni
sluzbu své domovské instituce. Ta provede vlastni autentizaci a vyda uZivateli ,,potvrzeni®, Ze
jeho identita byla ovérena, obsahujici identifikator uzivatele a identifikator domovské
instituce. Identifikator uZivatele miZe byt pouze docasny, bez zjevného vztahu ke skute¢né
identité uZivatele, takZe sluzba miZe byt poskytovana anonymné. S vydanym potvrzenim je
uZivatel piesmérovan zpét k pavodné poZzadovanému informacénimu zdroji. Tam je
»potvrzeni ovéieno (obvykle se jedna o zpravu opatienou elektronickym podpisem
domovské instituce) a v piipadé Uspéchu je uZivatel autentizovan.

Jsou-li pro autorizaci potiebné dalSi (daje z domovské instituce (napi. kategorie
uzivatele), muze si je vzdaleny systém vyzadat od domovské instituce. K tomuto Gcelu slouzi
v kazdé domovské instituci Atributova sluzba — sitova sluzba poskytujici federovanym
institucim informace o uZivatelich ve form¢ tzv. atributia. Atributy popisuji charakteristiky
jednotlivych uZivatelu: jejich pisludnost k raiznym skupindm (student, védecky pracovnik,
host, ale také napt. aktivni feSitel projektu X, absolvent zékladniho kurzu algebry apod.),
pravo vystupovat v nékterych rolich (spravce sitové sluzby, spravce licence produktu Y, ...)
az po osobni Gdaje (vék, jméno, ...). Ne v8echny atributy jsou dostupné vSem poskytovatelam
sluzeb. UZivatel muze konfiguraci Atributové sluzby ve své domovskeé instituci ovlivnit to,
které ze svych osobnich Gdaji budou poskytnuty pro autorizaci k jednotlivym sluzbam.
Atributova sluZzba muze navic pracovat ve dvou rezimech:

a) Muze piimo vydavat hodnoty poZzadovanych atributd, nebo

b) pouze odpovidat na dotazy typu ,,ma atribut A uZivatele U hodnotu H?“, napt. ,,Je uZivatel
U studentem?“, ,,Je pInolety?* apod.

Federativni architektura vyZaduje ovSem existenci dalSi sluzby: lokatoru domovskeé
instituce. B&Zny uZivatel samoziejmé nevi, kde (na které sitové adrese) provozuje jeho
domovska organizace provozuje Autentizacni a Atributovou sluzbu. Z toho divodu provozuje
federace sluzbu Lokator domovske instituce. Ta na zaéklad¢ udaju dodanych uZivatelem
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(obvykle jméno domovske instituce, nebo jméno jeji DNS domény) poskytne sitovou adresu
(URL) prisludné autentiza¢ni sluzby.

Scénar autentizace ve federativni architekture

Podivejme se podrobngji na to, jak autentizace a autorizace ve federativnim prostiedi probiha

(Obr. 3 Federativni AA). Pro zjednoduSeni a vétSi konkrétnost piedpokladejme sluzbu

poskytovanou prostiednictvim HTTP, tedy dostupnou béZnym WWW klientem.

1. UzZivatel pristupuje na WWW stranku poskytujici sluzbu

2. Poskytovana sluzba zjisti, Ze uZivatel neni autentizovan a presméruje jej na stranky sluzby
Lokace domovské instituce. Soucasti dat piredavanych pti presmérovani je identifikator
poskytované sluzby, napi. ve formé URL.

3. UZivatel vybere ze seznamu federovanych instituci svoji domovskou instituci.

Poskytovatel sluzby Domovska instituce
AA sluzba

Informacni zdroj

Lokace
domovské
instituce

Obr. 3. Federativni AA

4. Lokéator domovské instituce vyhledd URL domovské autentiza¢ni sluzby a piesméruje
uzivatele na ni (identifikator puvodné poZadované sluzby je opét soucasti predavanych
dat).

5. UZivatel poskytne domovské autentizacni sluzb¢ své autentizacni udaje (napi. uZivatelskée
jméno a heslo).

6. Autentiza¢ni sluzba ovéri data poskytnutd uZivatelem a v pfipadé Uspéchu vystavi
»potvrzeni o autentizaci“. To obsahuje identifikator uZivatele, identifikator domovské
instituce a dobu platnosti potvrzeni, piipadn¢ dalSi Gdaje jako napt. pouZity autentizacni
mechanismus (jméno/heslo, digitalni certifikat...). Potvrzeni je podepsano soukromym
klicem autentizacni sluzby. S timto potvrzenim je uZivatel presmérovan zpét na pavodné
pozadovanou sluzbu.
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7. Aplikace poskytujici sluzbu ovéri platnost potvrzeni a pouZije dvojici v ném uvedenych
identifikatora jako vysledny identifikator uZivatele (tim se zabrani ptipadné kolizi
uZivatelskych identifikatora z raznych instituci).

8. Potiebuje-li sluzba pro autoriza¢ni rozhodnuti dalSi informace o uZivateli, obréati se na
Atributovou sluzbu uZivatelovy domovské instituce. Jeji lokaci zjisti s pomoci sluzby
Lokace domovské sluzby. Zadost o atributy jsou podepsané soukromym klicem sluzby a
jsou predavany zasifrované.

9. Atributova sluzba pfijme Zadost o hodnoty atributa uZivatele, ovéii jeji elektronicky
podpis, z n¢j zjisti, kdo (kterd sluzba) Udaje poZaduje. Na zaklad¢ filtrovacich pravidel
zadanych uZivatelem a sprdvcem sluzby vybere ty atributy, které smi dané sluzbé
poskytnout, zaradi jejich hodnoty do odpovédi, tu podepiSe svym soukromym klicem a
pieda Zadateli.

10. Sluzba oveii platnost elektronického podpisu na odpovédi a pouZije obsazené hodnoty
atributa pro autoriza¢ni rozhodnuti.

11. Jsou-li spInény vSechny poZadované podminky, je uZivateli umoznén pristup ke sluzbé.

Jak je vidét, pii konstrukci federativni architektury je velka pozornost vénovana zajisténi
ochrany osobnich a autentiza¢nich udaju. Osobni Gdaje jsou poskytovany pouze na zakladé
povoleni jejich nositele, autentiza¢ni Gdaje poskytuje uZivatel pouze na jediném misté v celé
federaci — tim je Autentizac¢ni sluZzba jeho domovské instituce. Mezi ¢leny federace jsou
piedavana pouze autentizacni potvrzeni a povolené uZivatelské atributy.

Organizaéni a technické podpora federace

Jak vyplyva z piedchoziho, existence autentizacni federace predpoklada ztizeni a provoz
neékterych novych sluzeb a funkci. Muzeme je rozdélit podle jejich provozovatele:

Domovska instituce: spravuje Udaje o uZivatelich, provozuje Autentiza¢ni a Atributovou
sluzbu. Jejich ztizeni obvykle spoc¢iva ve zprovoznéni bran, které zprostiedkuji nekteré
funkce existujiciho centralniho AA systému instituce prostredkam federace. Ziejmé

nejndroc¢néjSim ukolem je vytvoreni Atributové sluzby, zejména zavedeni a nasledna
sprava atributa poZadovanych federaci.

Poskytovatel sluzby: musi opatfit sluzbu autentizacnim a autorizacnim rozhranim
vyuZivajicim sluZzeb federace. Z organiza¢niho hlediska byva nejnarocnéjsi rozhodnuti
o0 tom, které atributy bude sluzba potiebovat pro autoriza¢ni rozhodnuti.

Federace: zajistuje spolecné sluzby a funkce, predevsim provoz a spravu sluzby Lokace
domovské instituce, definice protokolt a formatd zprdv, definice a sprava syntaxe a
sémantiky atributd a koordinaci infrastruktury verejnych Kkli¢a, tj. vybér/schvalovani
davéryhodnych certifikacénich autorit (v nékterych piipadech sama potiebné certifikacni
sluzby provozuje).

Nekteré instituce (typicky vysoké Skoly, velké védecké knihovny...) samoziejmé mohou
vystupovat jak v roli domovské instituce, tak v Gloze poskytovatele sluzeb.

3 Zavér
Autentizacni federace piinadSeji nejen Uspory jednotlivym federovanym institucim a vyssi
komfort jejich uZivatelam, ale i novou kvalitu do poskytovéani informacnich sluzeb
v globalnim sitovém prostiedi a pristupu k nim.

Neni divu, Ze k nejvétSim hybatelam v rozvoji autentizacnich federaci patiily od pocatku
po celém svété knihovny (zejména vysokoSkolské). Poskytuji nebo zprostiedkuji piistup
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k informac¢nim sluzbam pro rozsahlé komunity uzivateld, ktefi jiz obvykle jsou registrovani
v nékteré instituci. Mezi takto motivované projekty patii PAPI a Athens. Momentalné
nejslibngjSim projektem v této oblasti je Shibboleth vyvijeny konsorciem Internet2.
Technologiim podporujicim autentizacni federace je vénovana i c¢innost aktivity JRAS
projektu EU Géant2.

Pouzité terminy
AA. Autentizace a autorizace.

Autentizace. Ovéreni identity. Odpovida na otazku ,,Kdo jsi?*“. Jako dukaz se obvykle
pouZiva znalost né¢jakého tajemstvi (hesla nebo soukromého klice), které ma znat pouze
konkrétni uzivatel. Nékdy je do autentizace zapojena tieti strana, napi. certifikacni
autorita, ktera vydava certifikat verejného klice, tj. elektronicky podepsané potvrzeni, Ze
drZitelem soukromého klice, ktery odpovida danému veiejnému klici je piislusny uZivatel.

Autorizace. Ovéreni pristupovych prav. Odpovida na otdzku ,,Smi dany uZivatel provést
danou operaci sdanym zdrojem?*. Jako podklad pro autoriza¢ni rozhodnuti mohou
slouzit rizné informace: identita uZivatele ziskanad pii autentizaci, prislusnost uZivatele
k néjaké kategorii, identifikatory poZzadované operace a ptislusného informac¢niho zdroje,
aktualni casove udaje apod.

Certifikat verejného kli¢e. Elektronicky podepsana zprdva obsahujici verejny Kli¢ a
identifikdtor (jméno) drzitele odpovidajiciho soukromého Klice. Certifikaty vydava
davéryhodny uiad — certifikacni autorita — jako potvrzeni o tom, Ze ovéril identitu drZitele
soukromého kli¢e odpovidajiciho veiejnému kli¢i uvedenému v certifikatu.

Kli¢ovy par. Dvojice klicu (¢isel), z nichZ jeden lze pouzit k zaSifrovani nebo podepsani
zpravy a druhy K jejimu deSifrovani resp. ovéreni podpisu. Jeden z kli¢a (ovérovaci,
Sifrovaci) je veiejny a je publikovan obvykle ve form¢ certifikatu veiejného klice, druhy
(podpisovy, desifrovaci) je soukromy.

Veiejny kli¢. Verejnd ¢ast klicového paru. PouzZiva se k oveéieni elektronického podpisu
provedeného odpovidajicim soukromym klicem nebo k zaSifrovani zpravy pro drZitele
soukromého klice. Zpravu zaSifrovanou verejnym Kklicem je mozné deSifrovat pouze
s pomoci odpovidajiciho soukromého klice.

Soukromy kli¢. Soukroma c¢ast klicoveho paru. PouzZiva se k podepisovani zprav nebo
k jejich deSifrovani.
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